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OSTBAYERN. Seit Juni 2017 ist das Ge-
setz zur Umsetzung der Vierten EU-
Geldwäscherichtlinie, zur Ausführung
der EU-Geldtransferverordnung und
zur Neuorganisation der Zentralstelle
für Finanztransaktionsuntersuchun-
gen in Kraft. Die Novelle soll den
Kampf gegen Geldwäsche, Terrorfi-
nanzierung und Korruption erleich-
tern. Vor allem Banken stehen von
jetzt an in der Pflicht, die gesamte
Transaktionsatmosphäre zu doku-
mentieren. Der Gesetzgeber will bei je-
der verdächtigen Überweisung nicht
nur Sender und Empfänger, sondern
auch alle wirtschaftlich Berechtigten
im Hintergrund kennen. Bankseitige
und umfangreichere Verdachtsmel-
dungen müssen an die Zentralstelle
für Finanztransaktionsuntersuchun-
gen (FIU) bei der Generalzolldirektion
übermittelt werden.

Helfen soll hierbei ein elektroni-
sches Transparenzregister. „Diese Fi-
nanztransaktionsanalysen führen zu
mehr Kontrollaufwand“, erklärt Mar-
kus Bender, Partner im Bereich Anti Fi-
nancial Crime bei Capco. Unterneh-
men und insbesondere Geldhäuser
sollten daher ihre IT-Systeme und An-
ti-Money-Laundering(AML)-Bereiche

fortan prüfen, da bei Leichtsinn, Nach-
lässigkeit oder Gesetzesverstoß vor al-
lem Finanzinstituten harsche Aufla-
gen und hohe Geldbußen drohen. „Bei
schwerwiegenden und wiederholten
Gesetzesverstößen stehen Strafen von
bis zu fünf Millionen Euro oder bis zu
zehn Prozent des Jahresumsatzes im
Raum“, warnt Bender.

Wer sich zu den neuen regulatori-
schen Bemühungen des Gesetzgebers
sowie zum aktuellen Status quo inter-
ner Bankprozesse informieren möch-
te, stößt bei ostbayerischen Stadtspar-
kassen und anderen Banken auf wenig
Gesprächsbereitschaft. Doch andere
wagen sich aus der Deckung: „Es gibt
keine eindeutigen Merkmale oder
Muster für Terrorfinanzierung. Viele
Transaktionen und das damit verbun-
dene Grundgeschäft weisen vorder-
gründig Ähnlichkeiten mit ganz nor-

malen Kauf- und Bezahlvorgängen
auf“, moniert Dr. Indranil Ganguli,
Leiter der Zentralen Stelle für Betrugs-
und Geldwäscheprävention bei der
GenoTec GmbH, die zur Genossen-
schaftlichen Finanzgruppe Volksban-
ken Raiffeisenbanken gehört. Dr. Gan-
guli weiter: „Doch das Klagen über ei-
ne überbordende Regulatorik hilft
nicht. Das Umsetzungsgesetz erwartet
ein gewisses Maß an Recherchetätig-
keiten von Banken, die durchaus in
die Nähe von Vorermittlungen zu rü-
cken sind.“

Das sieht Markus Bender von Cap-
co ähnlich: „Der Gesetzgeber sollte den
Kampf gegen Kriminalität nicht allein
auf die Banken auslagern, sondern die
entsprechenden Aufdeckungsbehör-
den mit Mitteln ausstatten. Banken
können dazu naturgemäß nur einen
kleinen Beitrag leisten, denn sie sind

nicht die Behörde, die dazu befähigt
ist, die wirtschaftlichen Akteure zu
überwachen.“ Darüber hinaus neh-
men auch Cyberattacken immer mehr
zu, was Unternehmen und Finanzins-
tituten ebenso zu schaffenmacht.

Stellt sich die Frage, wie man Geld-
wäsche, Terrorfinanzierung, Korrupti-
on und Cyberkriminalität als ehrbarer
Kaufmann frühzeitig erkennen und
präventiv handeln kann. Die banksei-
tige Abgabe der Verdachtsmeldungen
scheint auf den ersten Blick ein leich-
tes Unterfangen zu sein. Doch hier ist
Vorsicht geboten. Die pflichtgemäße
Erfüllung erfordert intelligente und
nachrüstbare IT-Systeme sowie effizi-
ente Prozessabläufe. „Die IT-Infra-
struktur muss verdächtige Transaktio-
nen erkennen und Verdachtsmeldun-
gen an die FIU weiterreichen können,
und zwarwie von der Regulatorik defi-

niert, also im gesetzlich vorgegebenen
Format mit allen Informationen“, be-
tont Bender und ergänzt: „Die Mitar-
beiter können durch Trainingseinhei-
ten und klare Arbeitsanweisungen für
solche Aufgaben geschult werden.“
Und wie sieht die optimale IT-Infra-
struktur aus? „Gefragt sind heute An-
wendungen, die sich schnell an neue
Anforderungen anpassen lassen. Die-
ser scheinbare Widerspruch lässt sich
durch eine sogenannte bimodale IT re-
spektive eine ,IT der zwei Geschwin-
digkeiten‘ lösen. Altbewährte vorhan-
dene Systeme tun weiterhin ihren
Dienst, werden aber durch innovative
Lösungen, insbesondere an der Kun-
denschnittstelle, ergänzt und liefern
die dringend benötigte Flexibilität“,
sagt Dr. Lars Rüsberg, Berater bei afb
Application Services AG, einem euro-
paweit agierenden Gesamt-Dienstleis-
ter für digitale Prozesse mit Geschäfts-
sitz inMünchen.

Wer sich dagegen vor Cyberkrimi-
nalität schützen möchte, sollte darauf
achten, dass die vorhandene Hard- und
Software über stets aktualisierte Be-
triebssysteme und Virenschutzpro-
gramme verfügt. Überdies sollten Mit-
arbeiter zu diesem Thema informiert
und dafür sensibilisiert werden. Der
Grund: Oftmals gehen die Täter mani-
pulativ vor. Sie geben sich beispiels-
weise als Vorstand oder Geschäftsfüh-
rer eines anderen Unternehmens aus,
um Überweisungen einzufordern.
Deshalb sind nachvollziehbare Ar-
beitsanweisungen und Prozessbe-
schreibungen, die Überprüfung von
Informationen eines Transaktions-
partners, die Aufklärung der Mitarbei-
ter zu Betrugsmustern sowie klare Ab-
wesenheitsregeln und Kontrollmecha-
nismen unverzichtbar.

Richtlinie nimmtBanken in die Pflicht
Das Geldwäschegesetz ist
ein heißes Eisen. Bei Nach-
lässigkeit und Gesetzesver-
stoß drohen harte Strafen –
auch für Unternehmen und
Finanzinstitute.

Von François Baumgartner

Im Kampf gegen Geldwäsche kommt auf Banken ein Mehraufwand zu. Foto: Edler von Rabenstein - stock.adobe.com

INTERVIEW

Gespräch mit Markus Bender, Partner im Bereich Anti Financial Crime bei der Unternehmens- und Technologieberatung Capco

Neues Geldwäschegesetz erhöht Kontrollaufwand
Herr Bender, zum 26. Juni ist das Ge-
setz zur Umsetzung der Vierten EU-
Geldwäscherichtlinie in Kraft getreten.
Ziel der Novelle ist die bessere Bekämp-
fung von Geldwäsche, Korruption und
Terrorismusfinanzierung. Ist man auf
die regulatorischen Anforderungen vor-
bereitet?

Markus Bender: Banken sind aufgrund
ihrer veralteten IT-Systeme nur unzu-
reichend vorbereitet. Denn Daten
müssen noch sorgfältiger bereitge-
stellt und verarbeitet werden. Auch
Verdachtsmomente müssen noch bes-
ser identifiziert werden. Beides hat
Auswirkungen auf bankinterne IT-
Systeme und Prozesse.

Was sind die Unterschiede zwischen
Geldwäsche, Korruption und Terroris-
musfinanzierung?

Bei der Terrorismusfinanzierung ste-
hen politische und ideologische As-
pekte im Vordergrund, bei Geldwä-
sche und Korruption sind es eher öko-
nomische Motive. Der Gesetzgeber hat
die Unterschiede sehr genau definiert.
Manchmal treffen bei Tätern auch
mehrere Motive zu. Die Übergänge
sind fließend.

Was müssen Banken und andere Unter-
nehmen also beachten?

Banken und Unternehmen sollten kla-
re Regeln und Prozesse für gesetzes-
treues Verhalten festlegen, die von al-

werden. Die Bank wird etwa dadurch
missbraucht, dass das Geld – beim so-
genannten „Placement“ – ins Finanz-
system eingeschleust oder durch das
Finanzsystem „gejagt“ wird, um die il-
legalen Spuren zu verwischen, das
nennt man „Layering“. Banken kön-
nen diesem Missbrauch entgegensteu-
ern, indem sie eine Risikoanalyse ihrer
Produkte, Geschäftspraktiken und
Kundschaft vornehmen, um mögliche
Risikoquellen der Geldwäsche und
Terrorismusfinanzierung innerhalb
ihres Unternehmens zu identifizieren.

Hat die Novelle auch Auswirkungen
auf die Nachfrage nach Compliance-
Spezialisten?

Ja, weil der Kontrollaufwand steigt.
Insbesondere Banken brauchen für
diese Abteilungen in Zukunft mehr
und besser ausgebildetes Personal.
Und zwar auch zur Sicherstellung der
operativen Exzellenz und zur Vermei-
dung hoher Auflagen undGeldbußen.

Gemäß dem neuen Geldwäschegesetz
reicht es für Banken künftig nicht mehr
aus, bei Transaktionen zu registrieren,
dass diese von Unternehmen A zu Un-
ternehmen B gehen, sondern es geht dar-
um, alle wirtschaftlich Berechtigten im
Hintergrund aufzudecken. Wie kann
man das herausfinden?

Bei der Ermittlung der wirtschaftlich
Berechtigten und den verschiedenen
Kundeninvestigationen geht es vor al-

lem darum, sich aller öffentlich zu-
gänglichen Informationen zu bedie-
nen, um die wahre Identität des Kun-
den und der wirtschaftlich Berechtig-
ten herauszufinden. Zu den öffentlich
zugänglichen Quellen zählen etwa
Sanktionslisten, Handelsregister und
Jahresabschlüsse, Zeitungsarchive
oderweitere Informationsquellen.

Gibt es bei der Recherche nach Daten
Einschränkungen?

Datenschutzverordnungen der jeweili-
gen Länder geben gewisse Einschrän-
kungen vor. Am Ende ist es also eine
Abwägung unterschiedlicher rechtli-
cher Sachverhalte, die von Land zu
Land unterschiedlich sind.

Auch die Cyberkriminalität stellt eine
ernstzunehmende Herausforderung dar.
Wie kann man sich davor schützen?

Während bei Geldwäsche die Aufde-
ckung einewichtige Rolle spielt, ist bei
Cyberkriminalität die Prävention das
zentrale Thema. Es geht darum, die
notwendigen Sicherheitsmechanis-
men zu implementieren und gleich-
zeitig kritische Infrastrukturen vor Cy-
berangriffen zu schützen. Für den ein-
fachen Verbraucher bedeutet dies, dass
er regelmäßig seine wichtigsten per-
sönlichen Daten auf einem externen
Datenträger bereithalten sollte. In ei-
nem größeren Maßstab gilt das auch
für Unternehmen. Es muss also Syste-
me geben, die nicht mit dem Internet

verbunden sind. Das könnten zum
Beispiel Unternehmensnetzwerke
sein, die nur intern zugänglich sind.

Welche Unterschiede gelten bei der No-
velle (AML) für Firmen und Banken?
Worauf sollten Unternehmen achten
und worauf speziell Banken?

Sowohl Unternehmen als auch Ban-
ken sind angehalten, eine Risikoanaly-
se durchzuführen. Unternehmen soll-
ten generell einen Fokus auf ihre Ge-
schäftspartner haben und nur einige
müssen auch die Kundschaft im Auge
behalten. Bei Letzteren handelt es sich
insbesondere um Casinos und Unter-
nehmen, die mit Investitions- und
Wertgütern handeln. Während bei ge-
wöhnlichen Unternehmen ohne
Banklizenz die Transaktionsanzahl im
Geldverkehr mit Geschäftspartnern
und Kunden überschaubar ist, ist die
Situation in der Bankwirtschaft etwas
anders. Bei Banken finden jeden Tag
und allein im Zahlungsverkehr we-
sentlich mehr Transaktionen statt.
Den Banken kommt durch die Steue-
rung des Zahlungsverkehrs deshalb ei-
ne besondere Bedeutung im Kampf ge-
gen Geldwäsche und Terrorismusfi-
nanzierung zu. Sie sind angehalten, je-
de Transaktion genauer zu durchfors-
ten, damit verdächtiges Verhalten auf-
gedeckt und sofort bei den zuständi-
gen Behörden angezeigt werden kann.

Interview: François Baumgartner
Foto: Dirk Beichert Business Photo

len Stakeholdern eingehalten werden
müssen. Das betrifft Zulieferer und
Mitarbeiter ebenso wie Kunden. Hier-
für brauchen vor allem Banken schlag-
kräftige IT-Systeme, denn die Bewälti-
gung dieser Aufgaben und Prozesse
lässt sich für Millionen Kunden und
ihre Transaktionen nicht manuell er-
ledigen.

Wie kann man als unwissendes Bank-
haus zum ungewollten Handlanger der
Straftäter werden?

Es gibt viele Varianten, als Unwissen-
der durch Straftäter missbraucht zu
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Markus Bender
Partner im Bereich Anti Financial Crime
bei Capco
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