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Richtlinie nimmt Banken in die Pflicht

Das Geldwadschegesetz ist
ein heiBes Eisen. Bei Nach-
lassigkeit und Gesetzesver-
sto3 drohen harte Strafen —
auch fur Unternehmen und
Finanzinstitute.

Von Frangois Baumgartner

OSTBAYERN. Seit Juni 2017 ist das Ge-
setz zur Umsetzung der Vierten EU-
Geldwascherichtlinie, zur Ausfithrung
der EU-Geldtransferverordnung und
zur Neuorganisation der Zentralstelle
fir Finanztransaktionsuntersuchun-
gen in Kraft. Die Novelle soll den
Kampf gegen Geldwdsche, Terrorfi-
nanzierung und Korruption erleich-
tern. Vor allem Banken stehen von
jetzt an in der Pflicht, die gesamte
Transaktionsatmosphdre zu doku-
mentieren. Der Gesetzgeber will bei je-
der verdichtigen Uberweisung nicht
nur Sender und Empfanger, sondern
auch alle wirtschaftlich Berechtigten
im Hintergrund kennen. Bankseitige
und umfangreichere Verdachtsmel-
dungen miissen an die Zentralstelle
fir Finanztransaktionsuntersuchun-
gen (FIU) bei der Generalzolldirektion
ibermittelt werden.

Helfen soll hierbei ein elektroni-
sches Transparenzregister. ,Diese Fi-
nanztransaktionsanalysen fithren zu
mehr Kontrollaufwand®, erklart Mar-
kus Bender, Partner im Bereich Anti Fi-
nancial Crime bei Capco. Unterneh-
men und insbesondere Geldhduser
sollten daher ihre IT-Systeme und An-
ti-Money-Laundering(AML)-Bereiche
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fortan priifen, da bei Leichtsinn, Nach-
lassigkeit oder Gesetzesverstofl vor al-
lem Finanzinstituten harsche Aufla-
gen und hohe Geldbufien drohen. ,Bei
schwerwiegenden und wiederholten
Gesetzesverstoflen stehen Strafen von
bis zu fiinf Millionen Euro oder bis zu
zehn Prozent des Jahresumsatzes im
Raum", warnt Bender.

Wer sich zu den neuen regulatori-
schen Bemithungen des Gesetzgebers
sowie zum aktuellen Status quo inter-
ner Bankprozesse informieren méoch-
te, stofdt bei ostbayerischen Stadtspar-
kassen und anderen Banken auf wenig
Gespréchsbereitschaft. Doch andere
wagen sich aus der Deckung: ,Es gibt
keine eindeutigen Merkmale oder
Muster fiir Terrorfinanzierung. Viele
Transaktionen und das damit verbun-
dene Grundgeschift weisen vorder-
grindig Ahnlichkeiten mit ganz nor-
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Im Kampf gegen Geldwasche kommt auf Banken ein Mehraufwand zu.

malen Kauf- und Bezahlvorgingen
auf”, moniert Dr. Indranil Ganguli,
Leiter der Zentralen Stelle fiir Betrugs-
und Geldwdschepravention bei der
GenoTec GmbH, die zur Genossen-
schaftlichen Finanzgruppe Volksban-
ken Raiffeisenbanken gehort. Dr. Gan-
guli weiter: ,Doch das Klagen tiber ei-
ne iberbordende Regulatorik hilft
nicht. Das Umsetzungsgesetz erwartet
ein gewisses Maf} an Recherchetdtig-
keiten von Banken, die durchaus in
die Nahe von Vorermittlungen zu ri-
cken sind.“

Das sieht Markus Bender von Cap-
co dhnlich: ,Der Gesetzgeber sollte den
Kampf gegen Kriminalitdt nicht allein
auf die Banken auslagern, sondern die
entsprechenden  Aufdeckungsbehér-
den mit Mitteln ausstatten. Banken
konnen dazu naturgemdf nur einen
kleinen Beitrag leisten, denn sie sind
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nicht die Behorde, die dazu befihigt
ist, die wirtschaftlichen Akteure zu
uberwachen.” Dariiber hinaus neh-
men auch Cyberattacken immer mehr
zu, was Unternehmen und Finanzins-
tituten ebenso zu schaffen macht.
Stellt sich die Frage, wie man Geld-
wasche, Terrorfinanzierung, Korrupti-
on und Cyberkriminalitdt als ehrbarer
Kaufmann frithzeitig erkennen und
praventiv handeln kann. Die banksei-
tige Abgabe der Verdachtsmeldungen
scheint auf den ersten Blick ein leich-
tes Unterfangen zu sein. Doch hier ist
Vorsicht geboten. Die pflichtgemafle
Erfillung erfordert intelligente und
nachriistbare IT-Systeme sowie effizi-
ente Prozessabliufe. ,Die IT-Infra-
struktur muss verdachtige Transaktio-
nen erkennen und Verdachtsmeldun-
gen an die FIU weiterreichen konnen,
und zwar wie von der Regulatorik defi-

niert, also im gesetzlich vorgegebenen
Format mit allen Informationen®, be-
tont Bender und erginzt: ,Die Mitar-
beiter konnen durch Trainingseinhei-
ten und klare Arbeitsanweisungen fiir
solche Aufgaben geschult werden.”
Und wie sieht die optimale IT-Infra-
struktur aus? ,,Gefragt sind heute An-
wendungen, die sich schnell an neue
Anforderungen anpassen lassen. Die-
ser scheinbare Widerspruch lisst sich
durch eine sogenannte bimodale IT re-
spektive eine ,IT der zwei Geschwin-
digkeiten’ 16sen. Altbewdhrte vorhan-
dene Systeme tun weiterhin ihren
Dienst, werden aber durch innovative
Losungen, insbesondere an der Kun-
denschnittstelle, erginzt und liefern
die dringend bendtigte Flexibilitat",
sagt Dr. Lars Riisberg, Berater bei afb
Application Services AG, einem euro-
paweit agierenden Gesamt-Dienstleis-
ter fiir digitale Prozesse mit Geschafts-
sitz in Miinchen.

Wer sich dagegen vor Cyberkrimi-
nalitit schiitzen mochte, sollte darauf
achten, dass die vorhandene Hard- und
Software iber stets aktualisierte Be-
triebssysteme und Virenschutzpro-
gramme verfiigt. Uberdies sollten Mit-
arbeiter zu diesem Thema informiert
und dafiir sensibilisiert werden. Der
Grund: Oftmals gehen die Tater mani-
pulativ vor. Sie geben sich beispiels-
weise als Vorstand oder Geschiftsfiih-
rer eines anderen Unternehmens aus,
um Uberweisungen einzufordern.
Deshalb sind nachvollziehbare Ar-
beitsanweisungen und Prozessbe-
schreibungen, die Uberpriifung von
Informationen eines Transaktions-
partners, die Aufklirung der Mitarbei-
ter zu Betrugsmustern sowie klare Ab-
wesenheitsregeln und Kontrollmecha-
nismen unverzichtbar.



